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लागू धमधतिः २०८३।०७।१८ 

१. पषृ्ठभधूम 

सूचना प्रविधिको विकास विस्तारले वििीय गधतविधिहरु सहज, सिडसलुभ तथा विश्वसनीय बनाएको छ 
। वििीय प्रणालीको महत्िपूणड अङ्गको रुपमा रहेको धितोपत्र बजार तथा िस्त ु विधनमय (कमोधर्टी 
फ्यूचसड) बजारको विकास, विस्तार एिं विश्वसनीयता अधभिृविमा सूचना प्रविधिको महत्िपूणड स्थान रहँदै 
आएको छ ।राविय तथा अन्तराडविय के्षत्रमा बजारलाई प्रधतस्पिी एिं विश्वसनीय बनाउन सूचना 
प्रविधिको समूत्तचत एिं सरुत्तक्षत उपयोग हनु आिश्यक छ ।सूचना प्रविधिको व्यित्तस्थत एिं सरुत्तक्षत 
उपयोगले बजारको सन्तधुलत, ददगो एिं विश्वसनीय विकासलाई सधुनत्तित गदडछ। सूचना प्रविधिको 
क्षेत्रमा पधछल्ला िषडहरूमा कृधत्रम बवुिमिा (Artificial Intelligence), धबग रे्टा एनाधलवटक्स (Big 

Data Analytics), धनयामकीय प्रविधि (Regulatory Technology-RegTech), ब्लक चेन प्रविधि Blockchain 

Technology, सपुररिेक्षकीय प्रविधि (Supervisory Technology-SupTech) सम्बन्िी प्रविधि र 
अभ्यासहरू तीव्र रूपमा विकधसत भएका छन।् धितोपत्र बजार तथा िस्त ु विधनमय बजार(बजार) मा 
बढ्दो रूपमा सूचना प्रविधिमा आिाररत कारोबार, ररपोवटडङ, धनगरानी तथा सेिा प्रिाह हुँदै गएको 
ितडमान अिस्थामा उपलब्ि सूचना प्रविधिको समूत्तचत एिं सरुत्तक्षत उपयोग चनुौतीपूणड हुँदै गएको 
देत्तखन्छ। 

धनयामकीय कायड त्तजम्मेिारीमा रहेको बोर्डले बजारको धनरन्तर धनगरानी, जोत्तखम पवहचान, अनपुालन 
मूल्याङ्कन, रे्टा-आिाररत धनणडय प्रणाली तथा प्रारत्तम्भक चेतािनी संयन्त्र (Early Warning Systems) 
लाई थप प्रभािकारी बनाउन आिधुनक प्रविधिको प्रयोग गनड अपररहायड भइसकेको छ। यस सन्दभडमा 
AI Reg-Tech र Sup-Tech को प्रयोगमार्ड त बजार गधतविधिहरूको स्िचाधलत विश्लषेण, अस्िाभाविक 
कारोबारको पवहचान, प्रणालीगत जोत्तखमको पूिाडनमुान तथा धनयामक कायडसम्पादनको दक्षता अधभिवृि 
गनडका लाधग नीधतगत स्पष्टता र मागडधनदेशनको व्यिस्था गनड आिश्यक देत्तखन्छ।  

उपयुडक्तानसुारको पषृ्ठभधूममा नेपालको पूजँी बजारमा सूचना प्रविधिको सरुत्तक्षत उपयोगलाई प्रिर्द्डन, 
धनयामक क्षमता सदुृढीकरण, प्रविधिजन्य जोत्तखम न्यूनीकरण, बजारको धनष्पक्षता तथा पारदत्तशडता 
प्रििडन, लगानीकताडको विश्वास अधभिृवि तथा अन्तराडविय अभ्यासअनकूुल धनयामक क्षमता विकास गने 
उद्देश्यले उदीयमान प्रविधिहरू (Emerging Technologies) सम्बन्िी व्यिस्था समािेश गरी एकीकृत 
नीधतगत व्यिस्था गनड “नेपाल धितोपत्र बोर्ड सूचना प्रविधि नीधत, २०८३” लागू गररएको छ।  

२. समस्या र चनुौतीहरु 

बजारमा सूचना प्रविधि सम्बन्िी एकीकृत नीधतको अभािका कारण बजार सम्बि विधभन्न पक्षहरुको 
सूचना प्रविधिको प्रयोगमा एकरुपता तथा विश्वसनीयतामा कमी देत्तखएको छ। धितोपत्र बजारमा 
बढ्दोरुपमा सूचना प्रविधिको प्रयोगसंगै सूचना प्रविधिमा आिाररत पररयोजना तजुडमा तथा कायाडन्ियन र 
सूचना प्रविधिको भरपदो तथा विश्वसनीय उपयोगमा विधभन्न समस्या तथा चनुौतीहरु देत्तखएका छन।् 
विधभन्नस्तरको सूचना प्रविधि एिं सोको असरुत्तक्षत प्रयोगबाट साईिर सरुक्षा (Cyber Security) सम्बन्िी 
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जोत्तखम बढ्दै गएको छ। बजारका गधतविधिहरु सम्बन्िी जानकारी प्राप्त गनड मोबाइल र्ोन, मोिाइल 
नेटिकड  तथा इन्टरनेटको व्यापक प्रयोगले बजार सम्बि सम्पूणड पक्षहरु िीच बढेको कनिजेन्स 
(Convergence) लाई सरुत्तक्षत तथा विश्वसनीय बनाउने र बजारमा सूचना एिं जानकारीहरुको 
दरुुपयोगलाई धनरुत्सावहत गने चनुौती विद्यमान छ।  

३. नीधतको आिश्यकता  

सूचना संिदेनशीलता तथा सूचनामा आिाररत धितोपत्र बजार तथा िस्त ु विधनमय बजारमा भएका 
तथ्याङ्क एिं जानकारीहरुको समूत्तचत अधभलेख व्यिस्थापन तथा प्रभािकारी उपयोगमा सूचना प्रविधिको 
अत्यन्तै महत्िपूणड भधूमका हनुे गदडछ। सूचना प्रविधिको धनरन्तर विकास तथा विस्तारर्द्ारा धसत्तजडत 
चनुौतीहरुको सामना गनड तथा उपलब्ि अिसरको उच्चतम प्रयोग गनड निीनतम नीधतगत तथा 
तदनरुुपको संरचनागत ब्यिस्था गनड नीधतगत स्पष्टता हनु ुआिश्यक छ। देशको धितोपत्र बजार तथा 
िस्त ु विधनमय बजारमा विगतको तलुनामा हाल िेरै विकास विस्तार भएको छ, सोही अनसुार बजार 
सम्बन्िी गधतविधिहरुमा विधभन्न सूचना प्रविधि सम्बन्िी सािनहरुको प्रयोग समते बढेको छ। बजारको 
विकास तथा विस्तारलाई व्यित्तस्थत एिं सशुाधसत बनाउन र बजार सम्बन्िी गधतविधिहरुमा सूचना 
प्रविधिको बढ्दो प्रयोगलाई विश्वसनीय एिं भरपदो बनाई समग्र बजारलाई पारदशी एिं विश्वसनीय 
बनाउन र बजारमा उपयोग हनुे सूचना प्रविधिलाई अन्तराडविय धसिान्त तथा अभ्यास अनकूुल बनाउन 
बजार सम्बन्िी एकीकृत नीधतगत व्यिस्था आिश्यक भएको छ।  

बढ्दो सूचना प्रविधिको प्रयोग र त्यसबाट धसत्तजडत चनुौतीहरुको सामना गनड तथा प्राप्त अिसरहरुको 
प्रभािकारीरुपले उपयोग गनड तद्अनरुुपको सोच तथा पररदृष्य हनुपुने र सोच तथा पररदृश्य प्राधप्तका 
लाधग नीधतगत, कानूनी, संस्थागत व्यिस्था तथा रणनैधतक उपायहरु अिलम्बन गनुडपने आिश्यकता 
भएकोले नेपाल धितोपत्र बोर्ड सूचना प्रविधि नीधत, २०८३ तयार गररएको छ। यस नीधतले देशको 
धितोपत्र बजार तथा िस्त ु विधनमय बजारमा हनुे सूचना प्रविधिको उपयोगलाई स्तरीय एिं भरपदो 
बनाउन र सूचना प्रविधिको प्रभािकारी तथा सरुत्तक्षत उपयोगका लाधग महत्िपूणड आिार प्रदान गने 
देत्तखन्छ।  

४. नीधत धनमाडणका औत्तचत्यहरु    

प्रस्ततु सूचना प्रविधि नीधत धनमाडणका औत्तचत्यहरु देहाय बमोत्तजम रहेका छन ्।  

४.१ नेपाल सरकारबाट संचालन गररन े राविय तथ्याकं सम्बन्िी एकीकरण ढाँचासँग सम्बिता र 
एकीकृत र्ाटा व्यिस्थापन केन्र (Integrated Data Management Center IDMC) सगँ सहकायड 
गनड। 

४.२ सफ्टियेरको विकास, स्तरोन्नधत र ममडतसम्भार गनड नेपाल सरकारको सफ्टिेयर विकास तथा 
सञ्चालन सधमधत सँग सहकायड गनड। 
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४.३ सूचना प्रविधि नेपालको धितोपत्र बजार तथा िस्त ु विधनमय बजारको स्िच्छ, पारदशी एिं 
समािशेी विकासको महत्त्िपूणड माध्यम बनाउन। 

४.४ नीधत कायाडन्ियनमा नेपाल धितोपत्र बोर्डको नतेतृ्िदायी भधूमका, बजार सम्बि पक्षहरूको 
सकारात्मक सहयोग एिं सहकायड र सरकारी सूचना प्रविधि पूिाडिारहरूसँग समन्िय गनड। 

४.५ सूचना प्रविधिमा आिाररत बजार पूिाडिारहरूमा सिडव्यापी पहुँच (Universal Access) सधुनत्तित 
गनड।  

४.६ राविय पवहचान (National Id - NID) प्रणालीको एकीकरणमार्ड त धर्त्तजटल पहुँचलाई सरल एिं 
सरुत्तक्षत बनाउन। 

४.७  बजार तथा धनयमनका सूचना प्रविधियकु्त पूिाडिारहरू मार्ड त उपलब्ि सेिा तथा सवुििालाई       
कन्भजेन्स, एत्तललकेशन प्रोग्रधमंग इन्टररे्स (Application Programming Interface-API) आिाररत 
अन्तरआबिता गनड। 

४.८  धितोपत्र बजार तथा िस्त ु विधनमय बजार गधतविधिहरूमा सूचना प्रविधिको अधिकतम प्रयोग, 
स्िचाधलत (Automation) र कृधत्रम बौविकता (Artificial Intelligence-AI) को प्रयोगलाई 
सहजीकरण गनड। 

४.९ बजार तथा धनयमन गधतविधिमा पूिाडिारजन्य सहकायडता (Infrastructural Synergy) को  
अििारणा अिलम्बन गनड। 

४.१० बजार तथा धनयमन गधतविधिहरूमा प्रयोग हनु ेसूचना प्रविधिको प्रयोग गदाड अन्तराडविय धसिान्त 
अनकूुलका अभ्यासहरू अिलम्बन गनड। 

५. भािी सोच 

धितोपत्र बजार तथा िस्त ुविधनमय बजार धनयमन तथा बजार गधतविधिलाई सूचना प्रविधिको प्रयोगबाट 
प्रभािकारी एिं विश्वसनीय बनाउने। 

६. पररदृष्य 

धितोपत्र बजार तथा िस्त ुविधनमय बजारमा स्तरीय, सिडसलुभ, सरुत्तक्षत तथा विश्वसनीय रुपमा सूचना 
प्रविधिको प्रयोगलाई सधुनत्तित गने।  

७. नीधतको उद्देश्यहरु 

यस नीधतका प्रमखु उद्देश्य देहाय बमोत्तजम रहेका छन ्: 

७.१ धितोपत्र बजार तथा िस्त ुविधनमय बजारको समग्र कायडसम्पादनलाई  सूचना प्रविधि पूिाडिारको 
विकास विस्तार मार्ड त नधतजामखुी, प्रभािकारी, मापनयोग्य र जिार्देही बनाउन।े 
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७.२ बजार धनयमन तथा बजार गधतविधिहरूमा सूचना प्रविधिको प्रयोग बढाउन े र सपुररिेक्षकीय 
प्रविधि (SupTech) तथा धनयामकीय प्रविधि (RegTech) को उपयोगमार्ड त धनयमनमा  
प्रभािकाररता अधभिृवि गने। 

७.३  नेपालको पूजँी बजारमा प्रयोग हनु े सूचना प्रविधिका सािन तथा प्रणालीमा साइबर अपराि 
न्यूनीकरण गदै सूचना प्रविधिको प्रयोगलाई स्तरीय तथा धमतव्ययी बनाउने एिं प्रणालीहरुको 
गणुस्तर कायम गने। 

७.४  नेपालको पूजँीिजारमा प्रयोग भैरहेको सूचना प्रविधिलाई गणुस्तरीय एिं अन्तराविय प्रचधलत 
असल अभ्यास अनरुुपको बनाउदै लैजाने। 

७.५ सूचना प्रविधिका सािन तथा पूिाडिारको सरुत्तक्षत रूपमा प्रयोग गने एिं तथ्यांकको सम्पूणड 
जीिनचक्र (Data Life-cycle) को प्रभािकारी व्यिस्थापन गने। 

७.६ सूचना प्रविधिको व्यित्तस्थत एिं स्तरीय प्रयोगमार्ड त धितोपत्र बजार तथा िस्त ु विधनमय बजार 
धनयमन, सञ्चालन तथा लगानीलाई गधतशील, विश्वसनीय एिं धर्त्तजटल रूपान्तरण (Digital 
Transformation) गदै लैजाने। 

७.७ धितोपत्र बजार तथा िस्त ु विधनमय बजारमा सूचना प्रविधिको निीनतम तथा स्तरीय प्रयोगलाई 
सहजीकरण गने एिं रेगलेुटरी स्यान्र्बक्स (Regulatory Sandbox) लगायतका विकधसत हनु े
नविनतम प्रविधि मार्ड त वििीय प्रविधि (FinTech) जस्ता उददयमान ब्यिस्थाहरुलाई 
सहजीकरण तथा प्रोत्साहन गने। 

८. नीधतहरु 

८.१ बजारमा विकधसत तथा स्तरीय सूचना प्रविधि प्रणालीको स्थापना तथा विकास 

८.१.१ बोर्डका सम्पूणड सेिा तथा प्रवक्रयाहरुलाई समयबि र सूचना प्रविधिमा आिाररत प्रणाली 
रुपान्तरण गने। 

८.१.२ सूचना प्रविधि सम्बन्िी उपलब्ि सािन स्रोतको दक्ष एिं प्रभािकारी प्रयोगका लाधग समतु्तचत 
व्यिस्था गने।  

८.१.३ सूचना प्रविधिमैत्री बजार बनाउन आिश्यक सहजीकरण गने। बजार पूिाडिार संस्थाहरू र 
बजार सहभागीहरूले बोर्डले तोकेको सूचना प्रविधि सम्बन्िी न्यूनतम आिार मानक (Baseline 
Standards) तय गरी पररपालना गराउन।े 

८.१.४ बोर्ड, बजार पूिाडिार संस्था र बजार सहभागीहरूले धर्त्तजटल पूिाडिारलाई सरुत्तक्षत, विश्वसनीय 
र जिार्देही बनाउनका लाधग सूचना प्रविधि बाह्यकरण (IT Outsourcing) कायडलाई स्पष्ट 
काननुी र प्राविधिक दायराधभत्र ल्याउने व्यिस्था धमलाइन।े 
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८.१.५ बाह्य सेिा प्रदायकसँग गररने अनबुन्िमा सेिा स्तर सम्झौता (Service Level Agreement-

SLA), तथ्यांक सरुक्षा, गोपनीयता तथा दावयत्ि, अधर्ट तथा धनरीक्षण अधिकार र बवहगडमन 
रणनीधत (Exit Strategy) अधनिायड रूपमा लागू गने/गराउने। 

८.१.६ बोर्डबाट अनमुधतपत्र प्राप्त बजार, व्यिसायी, संस्था तथा कोषहरुले प्रयोग गरररहेका सूचना 
प्रविधिको प्रयोगलाई स्तरीकृत गनड हनुपुने न्यनुतम सूचना प्रविधि मानक (IT Standard)  

तोक्नकुा साथै पररपालना गराउने।  

८.२ बजार अनगुमन तथा सपुररिेक्षणका लाधग सूचना प्रविधिको प्रयोग 

८.२.१ बजार धनयमन तथा सपुररिेक्षणका लाधग सूचना प्रविधिका सािनहरूको प्रभािकारी प्रयोग गरी 
स्तरीय एिं प्रभािकारी बनाउने। SupTech(Supervisory Technology) र RegTech 
(Regulatory Technology) मा आिाररत प्रणालीहरुको प्रयोगमार्ड त धनयमन प्रभािकारी 
बनाउने। 

८.२.२ बजार अनगुमन तथा सपुररिके्षणका लाधग अन्तराडविय धसिान्त तथा अभ्यास अनरुूपका सूचना 
प्रविधियकु्त पूिाडिारहरूको विकास विस्तार गररनेछ। एकीकृत बजार धनगरानी प्रणाली 
(Integrated Market Surveillance System) को विकास गररने। 

८.३ गणुस्तर तथा साइबर अपराि न्यूनीकरणमा जोर् 

८.३.१ बजारमा प्रयोग हनुे सूचना प्रविधिका सािनहरूमा गणुस्तर तथा विश्वसनीयता कायम गनड 
उपयकु्त मानक (Standards) धनिाडरण गने। अन्तराडविय रुपमा प्रचधलत मापदण्र् 
(International Organization for Standardization/International Electrotechnical 
Commission-ISO/IEC) 27001 प्रमाणीकरण, िावषडक सरुक्षा कमजोरी पवहचान तथा प्रिशे 
परीक्षण (Vulnerability Assessment and Penetration Testing -VAPT) र धनयधमत धसस्टम 
अधर्ट (System Audit) अधनिायड गराउन।े 

८.३.२ पूजँी बजार एकीकृत साइबर घटना ररपोवटडङ पोटडलको स्थापना एिं विकास गने व्यिस्था 
धमलाउने। यसअन्तगडत साइबर घटना प्रधतवक्रया तथा ररपोवटडङ (Cyber Incident Response 
& Reporting) को व्यिस्था गने/ गराउने। 

८.४ गनुासो समािान र लगानीकताड त्तशक्षामा सूचना प्रविधिको प्रयोग 

८.४.१ बजार सम्बन्िी गनुासो समािान गनड सूचना प्रविधिको प्रयोगमा जोर् ददने। पूजँी बजारको 
पाररत्तस्थधतक प्रणाली (Capital Market Ecosystem) मा सहज माध्यम मार्ड त गनुासो दताड गनड 
सवकने केत्तन्रकृत गनुासो व्यिस्थापन प्रणालीको ब्यबस्था गने। 

८.४.२ लगानीकताड त्तशक्षा तथा जनचेतना अधभिृवि कायडक्रमहरूमा सूचना प्रविधिको प्रयोग गने। 
लधनडङ म्यानजेमेन्ट धसस्टमका माध्यमबाट बजार सम्बन्िी त्तशक्षा तथा सचेतना कायडक्रमहरू 
विकास गरी सञ्चालन गने। 
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८.५ बोर्डमा सूचना प्रविधि सम्बन्िी सािन स्रोतको व्यिस्थापन तथा प्रयोग 

८.५.१ सूचना प्रविधिको प्रयोग मार्ड त संस्थागत कायडसम्पादनमा समग्र रूपान्तरण (Digital 
Transformation)  गरी E-SEBON को अििारणा विकास गने।  

८.५.२ धितोपत्र बजारको महत्िपूणड पूिाडिारको रुपमा रहेको र्ाटा सेन्टरलाई बजार पूिाडिार 
संस्थाहरु तथा बजार सहभागी संस्थाहरु सवहत साझा र्ाटा सेन्टर (Shared Data Center) 
स्थापना गने तर्ड  अगाधर् बढ्ने। 

८.५.३  बोर्डमा उपलब्ि सूचना प्रविधि सम्बन्िी सािन स्रोतको व्यिस्थापन तथा प्रयोगलाई दक्ष एिं 
प्रभािकारी बनाउने।  

८.५.४  सूचना प्रविधि सम्बन्िी मानि संसािनलाई दक्ष बनाउन आिश्यक ताधलम, अध्ययन तथा 
भ्रमणको व्यिस्था गने। उदीयमान प्रविधि (AI, RegTech and SupTech), विद्यतुीय सशुासन 
र साइबर सरुक्षा जस्ता धबषयलाई प्राथधमकता ददने। 

८.६ धर्त्तजटल ट्रान्सर्रमेशन (Digital Transformation) लाई प्राथधमकता 

८.६.१ धितोपत्र बजार तथा िस्त ुविधनमय बजार र बजार धनयमन सम्बन्िी प्रविधिजन्य उपकरण तथा 
सेिाहरू खररद गने योजना तथा कायडक्रम बनाउँदा क्लाउर् कम्यवुटङ (Cloud Computing) 
लाई उपयकु्त विकल्पको रूपमा धलने व्यिस्था गने। तेस्रो पक्ष सूचना प्रविधि सेिा 
प्रदायकहरूको विके्रता उत्तचत तत्परता (Vendor Due Diligence) र विके्रता जोत्तखम 
व्यिस्थापन (Vendor Risk Management) अधनिायड गने। 

८.६.२ बजार सम्बन्िी तथ्याङ्क, अधभलेखहरूको सरुत्तक्षत अधभलेख तथा सरुत्तक्षत प्रयोगका लाधग बजार 
सम्बन्िी केन्रीय तथ्याङ्क बैंकको स्थापना तथा व्यिस्थापन गनुडका साथै विद्यमान एकीकृत 
र्ाटा व्यिस्थापन केन्र (IDMC) तथा  नेपाल सरकार, सूचना प्रविधि विभागमा आधिकाररक 
रुपमा सूचीकृत र्ाटा सेन्टरहरुको प्रयोगमा जोर् ददने। धितोपत्र बजार तथ्यांक नपेालधभत्र न ै
भण्र्ारण (Data Localization) गने व्यिस्था धमलाउन।े 

९. रणनीधतहरू 

९.१ बजारमा विकधसत तथा स्तरीय सूचना प्रविधि प्रणालीको स्थापना तथा विकास 

९.१.१ बजार कारोबार, रार्सार् तथा र्छ्र्यौट सञ्यन्त्र र केन्रीय धनके्षप प्रणाली, िेयरहाउससँग 
सम्बत्तन्ित अधभलेखको ददगो, भरपदो तथा सरुत्तक्षत प्रयोगका लाधग स्तरीय तथा अन्तराडविय 
अभ्यास अनरुूपको विपद् पनुिःप्राधप्त संयन्त्र (Disaster Recovery Mechanism-DRM) को 
स्थापना तथा व्यिस्थापन गररनेछ। DRM मा पनुस्थाडपना समय लक्ष्य (Recovery Time 
Objective-RTO) र पनुस्थाडपना धबन्द ुलक्ष्य (Recovery Point Objective-RPO) स्पष्ट रूपमा 
धनिाडरण गनुडपनेछ । विपद् पनुरुिार स्थल (Disaster Recovery Site-DRS) मखु्य केन्रबाट 
कम्तीमा पच्चीस (२५) वकलोधमटर दूरीमा हनुपुने व्यिस्था हनुपुनेछ। 
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९.१.२ संिदेनशील र्ाटा र धर्त्तजटल प्रणालीहरूलाई र् यान्समिेयर (Ransomware), मालिेयर, साइबर 
आक्रमण, र भलूिश हनु ेभण्र्ारण पररमाजडन िा धर्धलटबाट पूणड रूपमा सरुत्तक्षत राख्नका लाधग 
बह-ुस्तरीय ब्याकअप रणनीधत (Multi-layered Backup Strategy) लागू गररनछे । यस 
अन्तगडत इम्यटेुबल स्न्यापसट (Immutable Snapshots) र एअर-ग्यालर् ब्याकअप (Air-
Gapped Backup) दिैु प्रणालीको अधनिायड प्रयोग गररनछे। 

९.१.3 बजार सम्बन्िी महत्त्िपूणड पूिाडिार तथा व्यिसायीहरूका लाधग व्यिसाय धनरन्तरता योजना 
(Business Continuity Plan-BCP) र विपद् पनुरुत्थान योजना (Disaster Recovery Plan-
DRP) हनुपुने व्यिस्था गररनेछ साथै BCP र DRP को िावषडक परीक्षण (Drill/Simulation) 
अधनिायड गरर सो सम्बन्िी प्रधतिदेन बोर्डमा पेस गनुडपनेछ। 

९.१.४  बजार पूिाडिार तथा व्यिसायी र सम्बत्तन्ित तेस्रो पक्ष, भेण्र्सड, सललायसड, ठेकदार आददले 
सूचना प्रविधि उपकरण तथा सेिाहरू खररद गदाड क्लाउर् कम्यवुटङलाई दृवष्टगत गरी उपयकु्त 
विकल्प अिलम्बन गनुडपने व्यिस्था गररनछे। सूचना प्रविधि बाह्यकरण (IT Outsourcing) 
अनबुन्िमा स्पष्ट सेिा स्तर सम्झौता (Service Level Agreement-SLA), तथ्यांक सरुक्षा 
दावयत्ि, धनयामक अधर्ट अधिकार, र विके्रता बवहगडमन रणनीधत (Vendor Exit Strategy) 
आिश्यक धनदेत्तशका मार्ड त व्यिस्था गररनछे। 

९.१.5  बोर्ड र सबै बजार पूिाडिार संस्थाहरू (Market Infrastructure Institutions — MIIs जस्तै 
NEPSE, CDSC, Clearing House) ले ISO/IEC 27001 िा बोर्डबाट स्िीकृत समकक्ष 
मानकमा आिाररत सूचना सरुक्षा व्यिस्थापन प्रणाली (Information Security Management 
System - ISMS) अधनिायड रूपमा लागू गनुडपनेछ। अन्य बजार सहभागीहरू (ब्रोकर, मचेन्ट 
बैंकर, के्रधर्ट रेवटंग, आदद) ले बोर्डले तोकेको न्यूनतम साइबर सरुक्षा आिार (Baseline) 
पालना गनुडपनेछ। 

९.२ बजार सञ्चालन, अनगुमन तथा सपुररिेक्षण कायडमा सूचना प्रविधिको प्रयोग 

९.२.१ बजार धनयमन, धितोपत्र बजार सञ्चालन तथा केन्रीय धनके्षप सेिा, बजारका अन्य 
गधतविधिहरूमा प्रयोग गररन ेसूचना प्रविधिका सािन र प्रणाली विकास तथा खररद सम्बन्िमा  
धितोपत्र आयोगहरूको अन्तराडविय सङ्गठन (International Organization of Securities 
Commissions-IOSCO) को धसिान्त र सफ्टिेयर सम्बन्िी अन्तराडवियस्तर अनकूुल हनुपुने 
व्यिस्था गररनछे। सरकारको प्रस्तावित राविय रे्टा एकीकरण ढाँचासँग अन्तरसञ्चालनीयता 
(Interoperability) सधुनत्तित गररनेछ। 

९.२.२ बजार धनयमन, कारोबार तथा धितोपत्रको केन्रीय धनके्षप सेिा, शाखा मूल्याङ्कन सेिा र 
धितोपत्र बजार तथा िस्त ु विधनमय बजार व्यिसायी सेिा सम्बन्िी संिेदनशील सूचना प्रिाह 
गनुड अत्तघ बह-ुस्तरीय प्रमाणीकरण (Multi-Factor Authentication-MFA) अधनिायड रूपमा 
लागू गररनेछ। 
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९.२.३ बजार सम्बन्िी गधतविधिहरूको अनगुमन तथा सपुररिेक्षण गनड बजार सञ्चालक तथा धनयमन 
धनकायमा सूचना प्रविधियकु्त बजार सपुररिेक्षण प्रणालीको व्यिस्था गररनछे।  

९.२.४ बजार सम्बि संस्थाहरूले तेस्रो पक्षलाई एत्तललकेसन प्रोग्राधमंग इन्टररे्स (Application 
Programming Interface-API) पहुँच प्रदान गदाड बोर्डले तोकेको API सरुक्षा मानक पालना 
गनुडपने व्यिस्था गररनेछ।यसमा अधनिायड रूपमा पहुँच धनयन्त्रण (Authentication र 
Authorization), अनरुोि दर सीधमतीकरण (Request Rate Limiting), एत्तन्क्रलशन(TLS 1.2 
िा माधथ), र API का गधतविधि अधभलेखीकरण (Activity Logging) समािेश हनु े व्यिस्था 
गररनेछ। 

९.२.५ बोर्डका आन्तररक अनमुोदन प्रवक्रया र आधिकाररक पत्राचारमा तथा बजार पूिाडिार संस्थाहरू 
(MIIs) र दताड गररएका मध्यस्थकताडहरू (Registered Intermediaries) ले बोर्डमा पेश गने 
धनयामक दस्तािजे, प्रधतिदेन र खलुासा (Disclosures) मा धर्त्तजटल हस्ताक्षर अधनिायड 
गररनेछ साथै लगानीकताड र दलाल बीचको अनबुन्ि तथा केिाईसी (Know Your Customer – 

KYC) प्रवक्रयामा धर्त्तजटल हस्ताक्षरको प्रयोगलाई प्रोत्साहन गररनेछ।यसरी प्रयोग गररन े
धर्त्तजटल हस्ताक्षर प्रमाणपत्र नेपाल सरकारको प्रमाणीकरण धनकाय धनयन्त्रक (Controller of 
Certification Authorities-CCA) िा बोर्डले मान्यता ददएको प्रमाणीकरण प्राधिकरण 
(Certification Authority-CA) बाट जारी भएको हनुपुनेछ।' 

९.३ साइबर अपराि (Cyber Crime) न्यूनीकरण, अन्तर सवक्रयता (Interoperability) तथा 
गणुस्तरमा जोर् 

९.३.१ बजार प्रणाली र केन्रीय धनके्षप प्रणालीको संपरीक्षण (System Audit) गनुडपने व्यिस्था 
गररनेछ। बजार पूिाडिार संस्थाहरूले िावषडक र अन्य बजार सहभागीहरूले दर्द्िावषडक सूचना 
प्रविधि अधर्ट गराउनपुनेछ। अधर्टमा कत्तम्तमा कारोबार प्रणाली, रार्सार् , साइबर सरुक्षा 
धनयन्त्रण, BCP/DRP र र्ाटा व्यिस्थापन समािेश हनुपुनेछ। अधर्ट प्रधतिदेन धतन (३) 
मवहनाधभत्र बोर्डमा पेस गनुडपनेछ। संिदेनशील धनष्कषडहरु (Critical Findings) पाइएमा  धतस 
(३०) ददनधभत्र सिुार गनुडपनेछ।'धसस्टम अधर्टलाई थप व्यित्तस्थत र प्रभािकारी बनाउन 
लेखापरीक्षक छनोटसम्बन्िी मापदण्र् (Auditor Selection Norms) सवहतको प्रणाली 
लेखापरीक्षण ढाँचा (System Audit Framework) बनाउने व्यिस्था गररनेछ। 

९.३.२ सफ्टिेयर विकास िा अधिग्रहण, प्राविधिक मूल्याङ्कन, पूिड हस्तान्तरण धनरीक्षण (Pre Delivery 
Inspection) का लाधग उपयकु्त मानक (Standard) धनिाडरण गररनेछ। महत्िपणुड 
धसस्टमहरुको Vulnerability Assessment and Penetration Testing(VAPT) िावषडक रूपमा 
अधनिायड गने/गराउने। VAPT प्रधतिदेन परीक्षण सम्पन्न भएको धतन मवहनाधभत्र बोर्डमा पेस 
गने व्यिस्था धमलाउन।े पवहचान भएका Critical कमजोरीहररू तीस ददनधभत्र सिुार 
गनुडपनेछ। 
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९.३.३ बजार पूिाडिार संस्थाहरूले सरुक्षा सञ्चालन केन्र (Security Operations Centre-SOC) 
स्थापना गरी िा मान्यता प्राप्त प्रबत्तन्ित सरुक्षा सेिा प्रदायक (Managed Security Service 
Provider-MSSP) मार्ड त चौबीसै घण्टे साइबर खतरा धनगरानीको व्यिस्था धमलाउनपुनेछ। 

९.३.४ बजार सहभागीहरूले घटना प्रधतवक्रया योजना (Incident Response Plan-IRP) तयार गरी 
बोर्डमा पेश गनुडपनेछ। बजार सञ्चालनमा प्रत्यक्ष असर पने साइबर घटना भएको भए यथाधसघ्र 
सोवहददन र अन्य महत्त्िपूणड घटना ७२ घण्टाधभत्र बोर्डलाई सूत्तचत गनुडपनेछ। घटनापधछको 
३० ददनधभत्र मूल कारण विश्लषेण (Root Cause Analysis) प्रधतिदेन पेस गनुडपनेछ। सम्पूणड 
पाररत्तस्थधतक प्रणाली (Ecosystem) का लाधग एकीकृत साइबर घटना ररपोवटडङ पोटडल स्थापना 
गररनेछ। 

९.४ बजार सेिा तथा औजारको अन्िेषण तथा विकास र लगानीकताड त्तशक्षामा सूचना प्रविधिको प्रयोग 

९.४.१ विद्यमान दूरसञ्चार सेिा, सूचना प्रविधि र सूचना तथा जानकारी प्रिाह अभ्यास बीचका 
कन्भजेन्सर्द्ारा धसत्तजडत अिसर तथा चनुौतीहरू सामना गदै बजार सेिा तथा औजारको अन्िषेण 
तथा विकास गनड विद्यमान नीधत, कानूनी तथा धनयमन प्राििान र संस्थागत व्यिस्थामा 
पररमाजडन गररनेछ।  

९.४.2  धितोपत्र बजारमा नयाँ प्रविधि-आिाररत औजार तथा सेिा परीक्षण गनड चाहने संस्थाहरूका 
लाधग Regulatory Sandbox (प्रायोधगक धनयामक पररिेश) को व्यिस्था गनेछ।उक्त 
Sandbox मा प्रिेशका लाधग योग्यता मापदण्र्, सहभाधगता अिधि र अनगुमन व्यिस्था बोर्डले 
धनिाडरण गनेछ।  

९.४.3 धितोपत्र कारोबार, बजार धनगरानी र लगानीकताड सेिामा कृधत्रम बवुिमिा/मेधसन धसकाई 
(Artificial Intelligence/Machine Learning-AI/ML) प्रविधिको प्रयोगका लाधग बोर्डले 
धनदेशन जारी गनेछ। एल्गोररदधमक कारोबार (Algorithmic Trading) प्रणालीहरू प्रयोगमा 
ल्याउनपूुिड धितोपत्र बजारको स्िीकृधत आिश्यक हनुेछ र धितोपत्र बजारले सोको विस्ततृ 
जानकारीसवहतको प्रधतिेदन बोर्डमा पेश गनुडपनेछ र बोर्डबाट सो प्रधतिेदन उपर  अध्ययन गरी 
आिश्यकतानसुार थप व्यिस्था गनड लगाउन सक्नछे । AI/ML प्रणालीमा अधनिायड मानिीय 
धनगरानी (Human-in-the-Loop) को व्यिस्था हनुपुनेछ। AI प्रणालीको धनणडय प्रवक्रया 
व्याख्यायोग्य (Explainable AI) हनुपुनेछ। 

९.४.४ धितोपत्र बजारलाई ससूुत्तचत तथा पररपक्ि बनाउनका लाधग गररने लगानीकताड त्तशक्षा तथा 
सचेतना अधभिृवि सम्बन्िी गधतविधिहरूमा सूचना प्रविधिको प्रयोगमा जोर् ददइनेछ। 

९.५ सूचना प्रविधि सम्बन्िी सािन स्रोतको व्यिस्थापन तथा प्रयोग 

९.५.१ सूचना प्रविधि, सािन स्रोत तथा कमडचारीहरूको व्यित्तस्थत एिं प्रभािकारी पररचालनका लाधग 
धनयमन धनकाय, बजार सञ्चालक तथा अन्य पूिाडिारहरूको संगठनात्मक संरचनामा आिश्यक 
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व्यिस्था गररनछे। सूचना प्रविधि नीधतको आिधिक समीक्षा (िावषडक तथा ३-िषे पूणड समीक्षा) 
को संस्थागत व्यिस्था गररनछे। 

९.५.२ बोर्डका आफ्नै र्ाटा, बजार सञ्चालक तथा अन्य पूिाडिारहरूमा उपलब्ि सूचना तथा 
जानकारीको अधभलेख, प्रयोग तथा सरुक्षाका लाधग विकधसत एिं भरपदो सूचना प्रविधि 
संयन्त्रको स्थापना तथा विकास गररनछे। तथ्यांक जीिनचक्र व्यिस्थापन नीधत (Data Life-
cycle Management Policy) लागू गररनेछ। 

९.६ सूचना प्रविधियकु्त केन्रीय तथ्याङ्क बैंक तथा विद्यतुीय सूचना प्रिाह तथा प्राधप्त 

९.६.१ बजार सम्बन्िी तथ्याङ्क तथा जानकारीको अधभलेख तथा व्यिस्थापनका लाधग सूचना 
प्रविधियकु्त धितोपत्र तथा िस्त ु विधनमय सम्बन्िी केन्रीय तथ्याङ्क बैंक (Securities and 
Commodities Futures Data Bank) को सिुार तथा विकास गररनेछ।  

९.६.२ बोर्डले तथ्यांक िगीकरण ढाँचा (Data Classification Framework) जारी गनेछ: (क) 
सािडजधनक तथ्यांक, (ख) संिदेनशील व्यापार तथ्यांक, र (ग) व्यत्तक्तगत लगानीकताड 
तथ्यांक। धितोपत्र बजार तथ्यांक नेपालधभत्र नै भण्र्ारण अधनिायड हनुेछ। 

९.६.३ बजार सहभागीहरूले विद्यतुीय रूपमा सूचना प्रिाह तथा प्राधप्त गनड सक्ने गरी विद्यतुीय सूचना 
प्रिाह तथा प्राधप्त (System for Electronic Data Filing and Retrieval - SEDFAR) को 
व्यिस्था गररनेछ। SEDFAR मा धर्त्तजटल हस्ताक्षर अधनिायड गररनछे। सरकारको राविय रे्टा 
एकीकरण ढाँचासँग API मार्ड त अन्तरसञ्चालनीयता सधुनत्तित गररनेछ। 

१०. संस्थागत व्यिस्था 
१०.१.१ बजारसँग सम्बत्तन्ित पक्षहरूले आ-आफ्नो के्षत्रमा परेका तथा सम्बत्तन्ित नीधत तथा 

रणनीधतहरू प्रभािकारी रूपमा कायाडन्ियन गनुड पनेछ। बजार धनयमन धनकाय तथा बजारसँग 
सम्बत्तन्ित अन्य पक्षहरूले IOSCO को धसिान्त र सफ्टियेर सम्बन्िी अन्तराडविय स्तर 
अनकूुल हनु ु पनेछ। धनकाय तथा संस्थाको कायड प्रकृधत र त्तजम्मेिारी अनरुुप पवहलो तह: 
(नेपाल धितोपत्र बोर्ड, बजार संचालक, केन्रीय धनके्षप सेिा), दोश्रो तह: (धितोपत्र दलाल 
व्यिसायी, धितोपत्र व्यापारी, मचेन्ट बैंकर) र तेश्रो तह: (के्रधर्ट रेवटङ्ग एजने्सी, सेयर 
रत्तजस्टार) का रुपमा िगीकरण गरी धभन्न तहका संस्थाहरूका लाधग धभन्न-धभन्न सूचना प्रविधि 
सम्बन्िी व्यिस्था गनुडपनेछ। 

१०.१.२ यस नीधतमा उल्लेत्तखत नीधत तथा रणनीधतहरू सम्बत्तन्ित पक्षहरूबाट कायाडन्ियन योजना 
बनाई लागू गनुडपनेछ। साथै व्यािसावयक प्रवक्रया पनुगडठन (Business Process Re-
engineering-BPR) मूल्याङ्कन प्रत्येक तीन िषडमा गनुडपनेछ जसमा अनमुधतपत्र, धनयामक 
ररपोवटडङ र बजार धनगरानी प्रवक्रयाहरूको धर्त्तजटलाइजसेन समािेश हनुछे। 
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१०.१.३ सूचना प्रविधि नीधत कायाडन्ियनको अनगुमन तथा मूल्याङ्कनको नेततृ्ि बोर्डको उच्च 
व्यिस्थापनले गनेछ र नीधत कायाडन्ियनको धनयधमत रूपमा अनगुमन तथा मूल्याङ्कन 
समन्ियका लाधग सूचना प्रविधि नीधत कायाडन्ियन तथा अनगुमन सधमधत रहनछे। सधमधतले 
िावषडक सूचना प्रविधि नीधत समीक्षा (IT Policy Review) र सूचना प्रविधि नीधत कायाडन्ियन 
प्रधतिदेन बोर्ड अध्यक्ष समक्ष पेस गनेछ। 

१०.२ सूचना प्रविधि नीधत कायाडन्ियन तथा अनगुमन सधमधत 

सूचना प्रविधि नीधत कायाडन्ियन तथा अनगुमनका लाधग बोर्डमा देहाय बमोत्तजमका पदाधिकारीहरु 
भएको एक सूचना प्रविधि नीधत कायाडन्ियन समन्िय सधमधत गठन गररनेछ । 

क) कायडकारी धनदेशक, सूचना प्रविधि सम्बन्िी कायड हेने विभाग,       संयोजक 

 ख) उप कायडकारी धनदेशक, सूचना प्रविधि सम्बन्िी कायड हेने महाशाखा  सदस्य 

 ग) उप कायडकारी धनदेशक, प्रशासन महाशाखा                       सदस्य 

 घ) धनदेशक, सूचना प्रविधि शाखा                            सदस्य 

 ङ) सहायक धनदेशक, सूचना प्रविधि शाखा                     सदस्य सत्तचि 

यस सधमधतले समय ताधलका सवहतको कायड योजना बनाई सूचना प्रविधि नीधतको कायाडन्ियन तथा 
नीधत कायाडन्ियन गधतविधिहरुको अनगुमन कायड गनेछ। साथै यस नीधतमा उल्लेख भइड तयार गनुडपने 
कायडविधि, धनदेत्तशका तथा मानक तयारी कायड गने त्तजम्मिेारी उक्त सधमधतले गनेछ। नीधत कायाडन्ियन 
समन्िय सधमधतले नीधत कायाडन्ियनको चौमाधसक प्रगधत वििरण र नीधतगत तथा अन्य सिुार सम्बन्िी 
वििरण प्रत्येक चौमाधसक अिधि सम्पन्न भएको एक मवहना धभत्र बोर्डको उच्च व्यिस्थापनमा पेश 
गनेछ । सूचना प्रविधि नीधत कायाडन्ियन समन्िय सधमधतले आिश्यकतानसुार सधमधतको बैठकमा बाह्य 
विज्ञ तथा बोर्डको अन्य कमडचारीहरुलाई आमन्त्रण गनड सक्नेछ । 

११. पूिाडनमुान तथा जोत्तखम 
 नेपाल धितोपत्र बोर्ड सूचना प्रविधि नीधत तजुडमा गदाड देहाय बमोत्तजमको पूिाडनमुान तथा 
जोत्तखमलाई मध्यनजर गरी गररएको छ । 

११.१ पूिाडनमुान  

११.१.१ देशमा राजनैधतक त्तस्थरता र आधथडक विकास तथा िृवि भई समग्र वििीय प्रणालीको सिुार 
तथा विकासमा जोर् ददइनछे। राविय साइबर सरुक्षा नीधत २०८० र सूचना प्रविधि तथा 
साइबर सरुक्षा वििेयकसँगको सामञ्जस्यता कायम गररनछे। 
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११.१.२ बजार सञ्चालन तथा धनयमन पूिाडिारहरूको सिुार तथा विकासमा जोर् ददइनछे। NID 
प्रणाली र सरकारको Data Integration Framework को उपयोगमार्ड त पूिाडिार एकीकरण 
हनुेछ। 

११.१.३ विकधसत तथा स्तरीय सूचना प्रविधिको प्रयोग सम्बन्िमा सबै तह तथा पक्षको प्रधतबिता 
हनुेछ। साइबर सरुक्षा संस्कृधतको विकास र ISMS को कायाडन्ियनमा सम्बि सबै पक्षको 
सहभाधगता सधुनत्तित रहनछे। 

११.१.४ सूचना प्रविधि सेिामा प्रविधि तटस्थता प्रत्याभतू र सूचना प्रविधिको एकीकृत सेिा तथा 
सवुििालाई प्रविधिगत कन्भजेन्स (Technological Convergence) सँग सामञ्जस्य हनुेछ। 
AI/ML, RegTech र FinTech प्रविधिको एकीकरण हनुेछ । 

११.२ जोत्तखम 

११.२.१ सूचना प्रविधि सञ्यन्त्र विकास तथा अिलम्बन गदाड आिश्यक स्रोत तथा सािनको व्यिस्था 
नभएमा यो नीधत कायाडन्ियनमा कदठनाई हनु सक्नछे। Information Security Management 

System(ISMS), Vulnerability Assessment and Penetration Testing (VAPT), security 
operations center (SOC) र Business Continuity Plan (BCP)/Disaster Recovery Plan 
(DRP) जस्ता व्यिस्थाहरूको कायाडन्ियनका लाधग चरणबि समयताधलका र क्षमता विकास 
कायडक्रम आिश्यक हनुछे। 

११.२.२ आिश्यक कानूनी तथा धनयमन व्यिस्था र बजार सम्बन्िी संरचनात्मक कमीकमजोरीमा 
अपेत्तक्षत सिुारको अभािमा बजार सम्बन्िी सूचना प्रविधिको सिुार, विकास, विस्तार र 
उपलब्ि सूचना प्रविधिको सरुत्तक्षत प्रयोगमा वढलाई हनु सक्नछे। IT Audit को प्रभािकारी 
अनपुालन नगरेका संस्थाहरूलाई धनयामक कारबाहीको व्यिस्था गररनेछ। 

११.२.३ संस्थागत सशुासनको कमजोर त्तस्थधत, वििीय तथा प्राविधिक त्तशक्षा एिं साक्षरताको न्यून 
स्तर, प्राविधिक व्यिसावयक जनशत्तक्तमा कमी र बजार धनयमन तथा बजार गधतविधिहरूमा 
विकधसत एिं स्तरीय सूचना प्रविधिको प्रयोग प्रधत आिश्यक जागरूकतामा कमी हनु सक्नेछ। 
लगानीकताड धर्त्तजटल जागरण कायडक्रम र साइबर सरुक्षा त्तशक्षाले यो जोत्तखम न्यूनीकरण 
गनेछ। 

१२. खारेजी र बचाउ 

१२.१ नेपाल धितोपत्र बोर्ड सूचना प्रविधि नीधत, २०७६ खारेज गररएको छ ।  

*** 


